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Quel est votre tatouage binaire ?

Donneées sur nous...

Collection permanente disponible en ligne
Collecte tous les g i
Clics
Téléchargements
J'aime
Publications
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‘L’erreur humaine a été une cause
majeure dans 95 % des violations.’

— Rapport de cybersecurite Intelligence Index
d'IBM, juillet 2023.
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Sources de donneéees

.%‘é@+ X Q“
@ Google o

----- - fitbit (9 G

NETFLIX
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Conditions géneérales
d’utilisation

¥|T agree with the ferms of service, *

Lire toutes les conditions genérales
d'utilisation = 180 heures par an

Site gratuit 7

Sdrement pas. L'information a une valeur
Inestimable
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Qui nous regarde ?

D £ #
Le gouvernement, les spécialistes du marketing, les futurs
clients ... et beaucoup de personnes en pull noir a capuchon




Sauvegardez
VOS
comptes
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Meilleures pratiques pour les mots de passe

Les mots de passe * Uniques
c’est comme les
« Pas de mots

e (Combinaison de lettres
et de chiffres

sous-vétements

3BM3BM
ASolaFGoT#1

Embracing A New Frontier | Poussons nos limites



Authentification a facteurs multiples

Une chbse - Une chose
que vous que vous étes

v

Définissez-le pour chaque compte
essentiel : courriel, compte social,
compte bancaire.




Le cout d’ouverture de session sociale

Email or username

* Uniquement des

sources flables

« Seulement en cas de
besoin

G Continue with Google

.' Continue with Apple
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Restez en sécurité avec PINTERNET DES
OBJETS

== $ A—
0@ )
. Changer les mots de INTERNET J&.
passe [:] OF THINGS Q

. Mettre a jour le w’i\ @

logiciel
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Attention
aux
escroqueries
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Appatage

Your account is setup,
W A R N I N G ' Login and request a new amount today.
n

SYSTEM MAY HAVE DETECTED Dear Catherine,
VI RUS ES ON YOU R COM P UTE R You can request a new amount through your account. It is very easy.

Simply login, verify that your information is correct, specify the amount you
need and submit your request.

System May Have Found (2) Malicious Viruses: Rootkit.Sirefef.Spy and Trojan.FakeAV-
Download. Your Personal & Financial Information MAY NOT BE SAFE.

For Help Removing Viruses, Call Tech Support Online Right Away: See my options
1(855) 970-1892
(TOLL-FREE, High Priority Gall Line) Thank you,
Zachary White

 Fermer le navigateur et/ou
'ordinateur

* Ne pas cliguer sur des liens inconnus
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Hameconnage et filoutage

w1l ROGERS LTE 2:37 PM om )

< +378 66928466 > [ Vérlfler I,adresse de retOUr

Text Message
Today 2:28 PM

BankOfMontreal | o N e paS Cl Iq uer

disabled your account
for security.

Please secure your Y 4
* Ne PAS répondre I
http://bmo.com.119- = Reply | ® Reply orwara | more

Netflix <notification+zj462tocfyjc@pausemassagethe

SS|—43-54-S|.C0m/b Payment declined

Not from Netflix email address

NETFLIX

Payment declined

Hi, Hi,
We attempted to authorize the Amex card you have
on file but were unable to do so. We will

: : R e
I'm out of town suffering a terrible incident, | need your urgent b S e patt i

favor, Please email me back as soon as possible. within 24-48 hours.

Update the expiry date and CVV (card verification
Th k value) for your Amex card as soon as possible so
an S, you can continue using it with your account.

Lexi “— Links to phishing site

We're here to help if you need it. Visit the Help
Centre for more info or contact us.
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L’intercepteur

Evitez de partager des renseignements
prives sur les reseaux Wifi publics
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Ingénierie sociale

. -" '. -, T4
. - - _ - . \;

;t'ﬂ‘."‘*;’:; e | At
“Faites confiance mais vérifiez’
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Cle USB

Une clé USB est un moyen
facile pour les pirates
d'accéder a votre apparell et
au systeme qu’il contient.

Vous ne savez pas d’ou elle vient ?
Ne l'insérez pas.

Embracing A New Frontier | Poussons nos limites



Limitez vos
onnees
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Moins de données = moins de risques

Sign up with your email address

ﬁ Ne collecter que ce qui
' est nécessaire aux
o ﬁ fins pour lesquelles
e j les données sont
I collectées

MMMMM
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eb

PICK YOUR SECRET QUESTIONS

Give yourself another way to recover your account
securely in case your information becomes outdated.

Question 1:

City where you met your other half? -

Answer

Question 2:
Name of your favourite band or singer? v
Answer

Question 3:

Choose your own phrase (at least 2 words) A

Answer

Cancel
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Transfert sécuritaire

« Ulilisez le protocole de
transfert de fichiers
sécuritaire SSH

* Non pas par courriel




Limitez Pacces

r/AskReddit .
% u/CamoFast - 21h
&1

En quoi votre profession vous permet-elle
de faire quelque chose qui serait normalement
illegal ?

@ AdminWhore - 13h

Access protected healthcare information.

S Reply 4p 2.3k <&

§ Shiro_Hayate + 10h
Have this as well.

| am a software developer with full access to
everything in the medical field.

% Iteria - 7h

I'm amazed at how people just let me look at social
security numbers and the like just because I'm
programming an application that probably doesn't
even need that data, but needs someone's name
or something.

@ ChevyRacer71 - 6h

Same here, but 'here's a bunch of credit cards.
We need it to be over there!

a {773

S a3 b

S {p19a b

Embracing A New Frontier | Poussons nos limites




Informez tout le monde

« TOUT le personnel

 Créez une culture de
sensibilisation et d’effort
collectif

* « Je vois quelque chose,
je dis quelque chose ».

@0, ,
AN
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En résumeé

« Limitez les applications que vous téléchargez
« Choisissez des mots de passe uniques et compliqués.

« Mettez en place une authentification a plusieurs facteurs pour tous les
comptes clés.

« Nutilisez pas I"authentification sociale a moins que ce soit une source fiable.
« Changez toujours les mots de passe par défaut de I'Internet des objets.
« Gardez vos données privées a I'écart des réseaux WiFi publics.

- Evitez les escroqueries en ne répondant pas & un courriel ou a une fenétre
contextuelle qui vous semble suspect.

* Ne collectez que les données nécessaires

* Authentifiez les personnes d’abord

« S’assurer que les données sont transférées en toute sécurité

« Limitez I’acces aux données selon le principe du besoin de connaitre.
 Sensibilisez, sensibilisez, sensibilisez
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Les données sont un
atout. N’en faisons pas
un usage inconsidere.
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Questions ?

Pour plus d’information :

www.BinaryTattoo.com
www.CatCoode.com

cat@binarytattoo.com
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http://www.binarytattoo.com/
http://www.catcoode.com/

Sommet hybride
sur la gouvernance

D24

Hybrid Governance
Summit



Thank You | Merci

Association of
Workers' Compensation Boards
of Canada

Association des
commissions des accidents du
travail du Canada
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