
La cybersécurité : 
Identité en ligne et 
protection des données



Quel est votre tatouage binaire ?
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Données sur nous...
Collection permanente disponible en ligne

Collecte tous les
Clics
Téléchargements
J’aime
Publications



‘L’erreur humaine a été une cause 
majeure dans 95 % des violations.’ 
— Rapport de cybersécurité Intelligence Index 
d’IBM, juillet 2023.



Sources de données



Conditions générales 
d’utilisation
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Lire toutes les conditions générales 
d’utilisation = 180 heures par an 

Site gratuit ? 
Sûrement pas. L’information a une valeur 

inestimable



Qui nous regarde ?
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Sauvegardez 
vos 
comptes



Meilleures pratiques pour les mots de passe 
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• Uniques
• Pas de mots
• Combinaison de lettres 

et de chiffres

3BM3BM
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Les mots de passe 
c’est comme les 
sous-vêtements

Gardez-les privés
Ne les partagez pas
Changez-les souvent
Faites-les assez longs 
pour protéger votre 
derrière



Authentification à facteurs multiples
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Définissez-le pour chaque compte 
essentiel : courriel, compte social, 

compte bancaire.

Une chose que 
vous connaissez

Une chose 
que vous 
avez

Une chose 
que vous êtes



Le coût d’ouverture de session sociale
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• Uniquement des 
sources fiables 

• Seulement en cas de 
besoin



Restez en sécurité avec l’INTERNET DES 
OBJETS
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• Changer les mots de 
passe

• Mettre à jour le 
logiciel



Attention 
aux 
escroqueries



Appâtage
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• Fermer le navigateur et/ou 
l'ordinateur

• Ne pas cliquer sur des liens inconnus



Hameçonnage et filoutage
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• Vérifier l’adresse de retour
• Ne pas cliquer
• Ne PAS répondre



L’intercepteur

Évitez de partager des renseignements 
privés sur les réseaux Wifi publics



Ingénierie sociale
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“Faites confiance mais vérifiez”



Clé USB 
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Une clé USB est un moyen 
facile pour les pirates 

d’accéder à votre appareil et 
au système qu’il contient.

Vous ne savez pas d’où elle vient ?
Ne l’insérez pas.



Limitez vos 
données



Moins de données = moins de risques
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Ne collecter que ce qui 
est nécessaire aux 
fins pour lesquelles 
les données sont 
collectées



Authentification



Transfert sécuritaire
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• Utilisez le protocole de 
transfert de fichiers 
sécuritaire SSH 

• Non pas par courriel



Limitez l’accès
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En quoi votre profession vous permet-elle 
de faire quelque chose qui serait normalement
illégal ?



Informez tout le monde

23

• TOUT le personnel
• Créez une culture de 

sensibilisation et d’effort 
collectif

• « Je vois quelque chose, 
je dis quelque chose ». 



En résumé
• Limitez les applications que vous téléchargez
• Choisissez des mots de passe uniques et compliqués.
• Mettez en place une authentification à plusieurs facteurs pour tous les 

comptes clés.
• N’utilisez pas l’authentification sociale à moins que ce soit une source fiable.
• Changez toujours les mots de passe par défaut de l’Internet des objets.
• Gardez vos données privées à l’écart des réseaux WiFi publics.
• Évitez les escroqueries en ne répondant pas à un courriel ou à une fenêtre 

contextuelle qui vous semble suspect.
• Ne collectez que les données nécessaires
• Authentifiez les personnes d’abord
• S’assurer que les données sont transférées en toute sécurité
• Limitez l’accès aux données selon le principe du besoin de connaître.
• Sensibilisez, sensibilisez, sensibilisez
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Les données sont un 
atout. N’en faisons pas 
un usage inconsidéré.



Questions ?

Pour plus d’information :

www.BinaryTattoo.com
www.CatCoode.com

cat@binarytattoo.com

http://www.binarytattoo.com/
http://www.catcoode.com/




Thank You  |  Merci
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